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ZPRAVA O PRUBEHU RESEN{ PROJEKTU

Cile
projektu

Uvedte pfedem stanovené cile a u kazdého z nich uvedte, do jaké miry byl spInén, pFipadné divod, proc¢
splnén nebyl.

Cil1

Cil 2

Cil 3

Zajistit, aby k datu Gcinnosti nafizeni GDPR byla gkola schopna prokazat zékladni shodu s timto nafizenim v
klicovych oblastech
Splnéno — Byly nastaveny vnitini procesy zachdzeni s osobnimi tdaji vydanim smérnice Ochrana osobnich Udajd.
Byl jmenovan povéfenec pro ochranu osobnich ddajd (tento vydava stanoviska, vyjadfuje se ke zpracovanim
osobnich ddajl, k dobam uloZeni osobnich Udajd apod.). Pro registr ¢innosti zpracovani byl vyuZit systém LMS,
registr &innosti byl naplnén zaméstnanci — v soucasné dobs bylo na VSB-TUO identifikovano 117 &nnosti
zpracovani osobnich Udajl (v systému LMS zaznamensno 383 zaznam(i, tento viak obsahuje duplicity). 197
zaméstnanct bylo progkoleno v oblasti GDPR formou pfednasky. V systému LMS bylo spusténo $koleni k GDPR
pro viechny zaméstnance VSB-TUO. $koleni je zakonceno testy. Toto gkoleni vzniklo v ramci Rozvojového
projektu na rok 2018 v ramci pracovni skupiny Vzdélavani a informovanost. Byla zavedena informaéni povinnost
pro vSechny ¢innosti zpracovani. Na Gfedni desce na webu VSB-TUO jsou zvefejnény informace o ochrané
osobnich Gdaj.

Analyzovat a implementovat opatfeni k ochrané osobnich Udajd pro viechny zésadni systémy skoly a
oblasti zpracovani osobnich tdaj .
Splnéno — Byly identifikovany systémy na V3B-TUO:

e Vramci studijniho systému EDISON bylo pfidano Ozndmeni o zpracovani osobnich udaja (k
elektronické pfihlasce), bylo identifikovano nadbytecné ziskavani ¢isel osobnich dokladd, které bylo
odstranéno a dale v ramci tohoto systému byly vyFeSeny osobni udaje nedspésnych uchazedt o
studium - bylo pfikro¢eno k jejich anonymizaci. 5

®  Knihovni systém VERBIS — na zakladé poZadavku V3B-TUO dodavatel systému KP-sys upravil a
dodal verzi systému, ktera reaguje na GDPR. P¥i registraci uzivatele do knihovny systém odesild na
e-mail uZivatele Oznameni o zpracovani osobnich Udajl a déle systém po roce anonymizuje osobni
Udaje uZivatell (systém tedy uchovava informace o tom, jakd kniha byla zap(jéena, ale neuchovavs
informace o tom, komu byla kniha zapujéena).

® Systém Moodle (LMS) pro podporu vyuky a testovani — dodavatel systému proved! aktualizaci
Moodle na verzi s roziifenou podporou ochrany OU. Byly p¥idany tyto funkeni prvky: automaticka
kontrola Ihaty po kterou mohou byt udrzovény vybrané subjekty a jejich OU, moZnost provést
vymaz viech OU souvisejici s danou osobou, moZnost zobrazit vystupni sestavu s aktualnim
vypisem OU vybrané osoby, interni registr OU (kategorie, Ucely) definujici oblasti OU v rdmci LMS
Moodle.

® Systém AT koleje — na zdkladé pozadavku V3B-TUO dodavatel systému proved| Gpravy, které
reaguji na GDPR. Konkrétné pfi vstupu studenta do systému mu je nabidnuta Informace o
zpracovani osobnich tidajt, dale byla pfidana funkce vymazani Gdajli po uplynuti doby pro uchovani
osobnich (dajd a dale byl zadan pozadavek na zménu systému v oblasti plateb — kdy nebude
jakoZto variabilni symbol pou?ivano rodné &slo ubytovaného, nybr vygenerovany variabilni
symbol.

® Kredit systém (ndkup v menze + et sluZeb) — na zékladé pozadavku VSB-TUO byla doddna nova
verze systému, kterd podporuje GDPR. Konkrétné systém generuje souhlasy se zpracovanim
osobnich Udajl pro skupinu uzivateld od kterych je potieba souhlas ziskat, systém obsahuje spravu
téchto souhlast a podporuje anonomizaci osobnich Udajl po ukoné&eni souhlasd. Dale systém
podporuje odstrafiovani osobnich dajd po uplynuti Ihiity 16 mésict neginnosti na u&tu.

® E-spis (spisova sluzba) — dodavatel systému v modulu sprava subjektl zajistil funkcionalitu
zdznamy do transakéniho protokoluy, tzn. Ize Zjistit, kterd osoba nahlédla na dany kontakt nebo
provedla jeho Upravu, zaroveri byla zavedena funkce, kdy v pfipadé, 7e s kontaktem nebylo rok
pracovéno je tento vyfazen z ¢iselniku.

e Vdalsich systémech nebyla identifikovana potfeba zavadét dodate¢nd opatfeni k ochrané
osobnich udajt.

Spojit sily a kapacity vefejnych vysokych kol ke spoleénému postupu pfi ndvrhu a nasazeni prvni verze
komplexniho systému ochrany OU

SpInéno — (cast na valnych hromadach projektu, kde dochézelo k vyméné zkuSenosti, U€ast na setkani
povéfencl vefejnych vysokych gkol a &lent pracovni skupiny CRP, tato setkani byla zamétena na vymeénu
zkuSenosti povéfencl. PFistup do webového pracovniho prostfedi projektu CRP, které slousilo jako
komunikaéni nastroj a prosttedi pro sdileni dokumentd. Vramci pracovni skupiny Vzdélavani a
informovanost vzniklo $koleni k GDPR (v€etné testovani) v systému LMS, jez jsme vyuZili na VSB-TUO
k proskoleni viech zaméstnancd a k jejich testovani, jak jsou s problematikou GDPR seznameni. Vstupni
online formulaf pro jednotlivé zaznamy o ¢innostech je postaven na vystupech CRP projektu (vzorovy Word
dokument, metodika).

PInéni
kontrolova-
telnych
vystupi

Uvedte stanovené kontrolovatelné vystupy projektu a do jaké miry byly spinény, pfipadné dlivod, pro¢
splnény nebyly.
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Piehled o Einnostech zpracovani v organizaci

Spinéno — Prehled o ¢innostech zpracovéni vytvofen v ramci vlastniho vyvoje v prostiedi LMS Moodle ve
formé webové aplikace s databazovymi prvky. V piehledu je mozné vyhledavat podle kli¢ovych poloZek
(nazev &innosti, G¢el zpracovani, kategorie atd.) Vstupni online formulaF pro jednotlivé zdznamy o
ginnostech je postaven na vystupech CRP projektu (vzorovy Word dokument, metodika).

Identifikace kli¢ovych systémi a oblasti zpracovani ou
Spinéno Byly identifikovany systémy na VSB-TUO:

e Vramci studijniho systému EDISON bylo pfidano Oznameni o zpracovani osobnich udajd (k
elektronické ptihlasce), bylo identifikovano nadbytecné ziskavani Cisel osobnich doklad, které bylo
odstranéno a dale v ramci tohoto systému byly vyFeSeny osobni Udaje nelsp&snych uchazecl o
studium — bylo pfikro¢eno k jejich anonymizaci. .

e Knihovni systém VERBIS — na zakladé poZadavku VSB-TUO dodavatel systému KP-sys upravil a
dodal verzi systému, ktera reaguje na GDPR. P¥i registraci uZivatele do knihovny systém odesila na
e-mail uzivatele Oznameni o zpracovani osobnich Gdajd a dale systém po roce anonymizuje osobni
Gdaje uzivateld (systém tedy uchovavé informace o tom, jaka kniha byla zapdj¢ena, ale neuchovava
informace o tom, komu byla kniha zaptj¢ena).

e Systém Moodle (LMS) pro podporu vyuky a testovani — dodavatel systému proved! aktualizaci
Moodle na verzi s rozéifenou podporou ochrany OU. Byly pfidany tyto funkéni prvky: automaticka
kontrola lhiity po kterou mohou byt udrZovany vybrané subjekty a jejich OU, moZnost proveést
vymaz viech OU souvisejici s danou osobou, moZnost zobrazit vystupni sestavu s aktudlnim
vypisem OU vybrané osoby, interni registr OU (kategorie, Géely) definujici oblasti OU v ramci LMS
Moodle.

e Systém AT koleje — na zakladé poZadavku V3B-TUO dodavatel systému proved! Upravy, které
reaguji na GDPR. Konkrétné pfi prvnim vstupu studenta do systému mu je nabidnuta Informace o
zpracovani osobnich Gdajd, dale byla pfidana funkce vymazani tdajt po uplynuti doby pro uchovani
osobnich Udajt a déle byl zaddn poZadavek na zménu systému v oblasti plateb — kdy nebude
jako#to variabilni symbol pouZzivano rodné Cislo ubytovaného, nybrz vygenerovany variabilni
symbol.

e Kredit systém (ndkup v menze + Ucet sluzeb) — na zakladé pozadavku VSB-TUO byla dodana nova
verze systému, kterd podporuje GDPR. Konkrétné systém generuje souhlasy se zpracovanim
osobnich udajd pro skupinu uzivatell od kterych je potfeba souhlas ziskat, systém obsahuje spravu
téchto souhlast a podporuje anonomizaci osobnich ddajd po ukonéeni souhlast. Dale systém
podporuje odstrafiovani osobnich Gdaji po uplynuti Ihiity 16 mésicl necinnosti na actu.

e E-spis (spisové sluiba) — dodavatel systému vmodulu sprava subjektd zajistil funkcionalitu
zéznamy do transakéniho protokolu, tzn. lze zjistit, kterd osoba nahlédla na dany kontakt nebo
provedla jeho Upravu, zaroven byla zavedena funkce, kdy v piipadé, Ze s kontaktem nebyl> rok
pracovéano je tento vyfazen z &iselniku.

e Vdaldich systémech nebyla identifikovdna potfeba zavadét dodateéna opatieni k ochrané
osobnich Udaja.

Interni legislativa k ochrané OU

Splnéno — 1. 8. 2017 vydani smérnice TUO_SME_17_002 Ochrana osobnich tdaji_verze A, 15. 3. 2018 revize
smérnice TUO_SME_17_002 Ochrana osobnich udaji_verze B, 25.5.2018 revize smérnice TUO_SME_17_002
Ochrana osobnich Gdaji_verze C, 17. 9. 2018 revize smérnice TUO_SME_17_002 Ochrana osobnich
ddajd_verze D, 12.11.2018 revize smérnice TUO_SME_17_002 Ochrana osobnich udaji_verze E

Personalni zajisténi ochrany OU 5
Splnéno — k datu 25.5.2018 byl jmenovan povéfenec pro ochranu osobnich Udajd z fad zaméstnanct VSB-
TUO. Od 1.8.2018 byla jmenovéna povéfencem pro ochranu osobnich tdajii pani Mgr. Kamila Formanovsa,

externi spolupracovnik. Jmenovani povéfence bylo oznameno Utadu pro ochranu osobnich Gdajd.

Metodiky a doporuceni

Spinéno — VSB-TUO vytvorila vlastni doporugeni k zajisténi ochrany osobnich ddajd a rovnéz vyuzila &i
v budoucnu vyuzije metodiky, které vznikly v ramci projektu CRP. Vlastni doporuéeni byla vytvofena pro
oblast obrazovych a video zdznamd, pro zpracovani rodnych &isel a k zadosti o informace o studiu na
univerzité. VSB-TUO vyuZila Metodiku ke zpracovani Zaznamu o ginnostech zpracovani, kterd byla vytvofena
v ramci projektu CRP, tuto metodiku VSB-TUO adaptovala dle svych pozadavkd. V ramci projektu vzrikly i
daléi metodiky napf. Posouzeni vlivu na ochranu osobnich Gdajdi, které VSB-TUO prozatim nevyuZila, ale
v budoucnu dle aktudlni potfeby vyuZije, pfipadné adaptuje.

Registr zpracovéni OU 3

Splnéno — Prehled o &innostech zpracovani vypliiovali garanti za jednotlivé soucasti VSB-TUQ, poté byl
proveden export obsahu Pfehledu o Cinnostech zpracovani a tento byl realizovan v podobé souboru pro
tabulkové procesory. Tento piehled byl zbaven duplicit (jednotlivé sougasti VSB-TUO provadéji totozna
zpracovéni) a nasledné probiha hodnoceni povéfencem pro ochranu osobnich ddajli a to z pohledu — doby
uchovani osobnich ddajt, pravniho diivodu zpracovani a zplsobu informovani subjektu. Registr zpracovani
osobnich Gdajt obsahuje 117 zdznamii ve struktufe: 1 Nazev ginnosti zpracovani, 2. Ugel zpracovani, 3. Doba
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uchovani osobnich ddajd, 4. Pravni davod zpracovani, 5. specifikace ddvodu, 6. pfijemci, 7. kategorie
subjektu udajt, 8. kategorie osobnich tdaj, 9. predavani osobnich Udajd mimo EU, 10. zpisob informovani.

Posouzeni dopadu a implementace opatieni

Splnéno — Vramci analyzy bylo zjisténo riziko, které spocivd v uklddani osobnich ddajd na disky v PC a
noteboocich, proto bylo stanoveno smé&rnici a véem zaméstnanclim ozndmeno, 7e jakékoliv osobni Udaje,
které nejsou pfimo uloZeny v informaénich systémech je uZivatel povinen ukladat v pfedem uréenych
slozkdach leZicich na souborovych serverech VSB-TUO (tyto sloZky nemaji vlastnosti cloudovych sluzeb —
pfedeviim nedochazi ke kopirovani udajd na disk PC/notebooku). Z analyzy déle vyplynulo, Ze je nutné
potfeba provést celkovou analyzu rizik k jejiZ realizaci jsme vybrali firmu VIAVIS a.s.

Doporuceni k ochrané 0OU v oblasti vyzkumnych dat
SpInéno — v rdmci analyzy jsme zjistili, fe $adné osobni udaje, nejsou v rdmci vyzkumu zpracovany, vSechny
osobni Udaje vstupujici do vyzkumu jsou anonymizovany.

Dokumentace

Splnéno — nékolikrat byla revidovana smérnice TUO_SME_17_002 Ochrana osobnich tdajt, do které byly
pfidany ptilohy ,0zndmeni o zpracovéni osobnich Udajd“, které je vyuiivdno zaméstnanci V3B-TUO
v okamZiku ziskavani osobnich ddaji pro informovani subjektu ddajli, souasti této smérnice je rovnés
pfiloha Souhlas se zpracovanim osobnich Udajd, jez vyuzivaji zaméstnanci VSB-TUO v pfipadg, Ze neni mozno
poufZit jiny pravni titul, nez souhlas. Na webovych strankach $koly na GFedni desce jsou zvefejnény informace
k ochrané osobnich udaj (obsahuje kontakt na povéfence, prava subjektu ddajti, popis toho, jaké udaji
zpracovava VSB-TUO a jaké k tomu ma divody, popis G&elli zpracovéni zésady pro zpracovani osobnich
udajli), Na intranetu je zvefejnéna pirucka pro zameéstnance a stanoviska povéfence k rdznym oblastem
zpracovavani osobnich Gdaja.

Vzdélavani a informavanost v oblasti ochrany OU .

Splnéno - 6. 3. 2018 byli proskoleni garanti pfisludnych soutasti VSB-TUO (38 zaméstnanctl), 13. 4. 2018
probéhlo Skoleni pro zaméstnance VSB-TUO (134 zaméstnanct), 16. - 18. 4. 2018 probéhlo proskoleni na
vyjezdnim zasedani FEI (25 zaméstnanct), 8.11.2018 spuitén pro vSechny zaméstnance VSB-TUO e-
learningovy kurz k GDPR zakoné&eny testem.

Zmény
v feSeni

Pokud doslo v priibéhu Fedeni ke zménam, uvedte je, vysvétlete pficinu, v pfipadg, Ze jste ¥4dali o jejich
povoleni MSMT, uvedte &. j. vyfizeni této Zadosti.

¢ Jednotlivé zmény Zdivodnéni (pfipadné ¢. j. vytizeni
) (pFidejte Fadky podle potieby) #adosti na MSMT)
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Piehled o
pokracujici
m projektu

Pokud se jednd o pokradujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostfedkd jiz bylo
vylerpano. V pfipadé, %e je planovano pokracovani projektu v dalsich letech, uvedte vyhled do budoucna.

Cerpani finanénich prostiedka Poznamka (pfipadné vyhled do

Rok reali
ok realizace (souhrnny tdaj) budoucna)

Poznamka: V pripads, ze potrebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.
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Specifikace Eerpani financni dotace na feseni projektu

(vyplnit za cely projekt)

Pfidélend dotace
na feSeni projektu - Cerpani dotace
ukazatel | (v tis. K¢)
(v tis. K¢)

1. | Kapitalové finanéni prostfedky celkem 0 0
1.1 | Dlouhodoby nehmotny majetek (SW, licence) 0 0
1.2 | Samostatné véci movité (stroje, zafizeni) 0 0
1.3 | Ostatni technické zhodnoceni 0 0
2. | BéZné finanéni prostiedky celkem 310 310

Osobni naklady:
2.1 | Mzdy (véetné pohyblivych sloZek) 230 230
2.2 | 0dmény dle dohod o pracich konanych mimo pracovni pomér 0 0

Odvody pojistného na vefejné zdravotni pojisténi a pojistného
2.3 | na socialni zabezpeleni a pfispévku na statni politiku 80 80

zaméstnanosti a pFidély do socialniho fondu

Ostatni:
2.4 | Materialni naklady (véetné& drobného majetku) 0 0
2.5 | Sluzby a naklady nevyrobni 0 0
2.6 | Cestovni nahrady 0 0
2.7 | Stipendia 0 0
3 Celkem béiné a kapitalové financni 310 310

* | prostredky

Blizéi zdGivodnéni éerpani v jednotlivych polozkach (pfidejte Fadky podle potfeby)

Cislo
pcrloz!< y Nazev vydaje a jeho zd@ivodnéni Castka (v tis. K¢)
(viz pied-
chozi tab.)
21 Bylo &erpano na odmény pracovnikiim, ktefi se podileli na implementaci pozadavkd 230
' GDPR
2.3 Zakonné zdravotni a socidlni pojisténi 80







